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Notifica decreto di sequestro preventivo (art. 321 c.p.p.).

A GOOGLE IRELAND LTD
Legal Investigation Support

(Trasmissione a mezzo: lis-global@google.com)
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1. Nellambito del procedimento penale in oggetto, questo Nucleo Speciale e stato
delegato all'esecuzione del decreto di seguestro preventivo emesso, in data
11/05/2020, dal Giudice per le indagini preliminari presso il Tribunale Ordinario di
Roma, dott.ssa Anna Maria Gavoni (Vgs. All. 1).

2. Prego, pertanto, di voler dare immediata esecuzione al decreto di cui al punto che
precede, provvedendo alia rimozione della pagina web
qguotidianionline.blogspot.com.

3. Si ringrazia della fattiva collaborazione e si resta in attesa di conferma di avvenuta
esecuzione mediante comunicazione da inviare allindirizzo di posta elettronica di
questo Nucleo rm220.protocollo@gdf.it e, per conoscenza, agli indirizzi di posta
cocchiaro.antonio@gdf.it e agquino.cosimo@gdf.it.

IL COMANDANTE DEL NUCLEO SPECIALE
(Col. Giovanr]i Reccia)
d’ordi
IL COMANDANTE BEL 1l GRUPPO
(Ten. Col. 7 o Aloia)




Allegato N. 1
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SEZIONE DEI GIUDICI PER LE INDAGINI PRELIMINARI
UFFICIO 13

DECRETO DI SEQUESTRO PREVENTIVO
-art. 321 ¢.p.p. -

Il Giudice per le indagini preliminari presso il Tribunale Ordinario di Roma, dott.ssa Anna Maria

Gavomi,

letti gli atti del procedimento penale recante i numeri suindicati nei confronti di:

IGNOTI

INDAGATI

Per i seguenti fatti di reato :

A) Artt. 81 cpv, 171, co.2, 1..633/1941, perché, in esecuzione di un medesimo disegno
criminoso, in violazione dell’art.16 1..633/1941, a fine di lucro (costituito dalla cessione dei dati
personall a fine di pubblicitd), distribuivano, trasmettevano e diffondevano in formato pdf, riviste,
giornali ¢ libri (bent tutelati da! diritto di autore), dopo aver acquisito illecitamente numerosissimi
files informatici con il relative contenuto, comunicandoli al pubblico, immettendoli in un sistema di
reti telematiche mediante i seguenti siti scaricati tramite il software “Teleport Ultra™

1) downmagaz.com;

2) pdfmagazines.club;

3) worldmags.net;

4) freemagazinepdf.com;
5) X8ava.xyz;

G) avxhm.is;

7 avh.world;

8) magazinelib.com/italy;
)] tAvaz.xyz;

10y pdf-magazines-download.com,

11 magazines-pdf.com,

12) pdfmagaz.in; /
13) italianopdf.com;

14y  quotidianionline.blogspot.com;
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15) ddlfilm-news.mc:
16)  mangaeden.com/it;
17)  magdownload.org;
18)  freebookspot.es;

19)  kultvirtualpress.cont;
20)  books-share.com;
21) forum.mobilism.org;
22) booksc.org;

23) audiobookbay.nl;
24) cbookhunter.ch;

25)  gutenberg.org;

26)  giornalepdf.it;

27y magfree.net,

28)  avxhm.se.
Commessi a mezzo internet, accertati in data anteriore ¢ prossima al 20.04.2020.

B) Artt. 81 cpv, 171, co.2, L.633/1941, perché. in esecuzione di un medesimo disegne
criminoso, in violazione delt’art.16 1..633/1941, a fine di lucro (costituito dalla cessione del dati
personali a fine di pubblicitd), distribuivano, trasmettevano ¢ diffondevano in formato pdf, riviste,
giornali e libri (beni tutelati dal divitto di autore), dopo aver acquisito illecitamente numerosissimi
files informatici con il relativo contenuto, comunicandoli al pubblico, immettendoli sulla
piattaforma di comunicazione Telegram ¢, segnatamente:

1) Edicola Italia, https://web.telegram.org/#im?p=c1 108115574 1305704 1867388287391,

2) Giornali Riviste G24, https://web.telegram.org/#/im?p=@Giornali24;

3) 1l Giornalaio “Moderno™, https://web.telegram.org/#/im?p= @ quotidianio;

4) La Rivista, https://web.telegram.org/#/im?p=@larivista;

5) Oroscopo e Giomali, https://web.telegram.org/#/im?p=@giornalioroscopo;

6) Quotidiani e Riviste, hitps://web.telegram.org/#/im?p=@EdicelaTato;

7) Riviste Italiane, https://web.telegram. org/#/im?p=@riviste_ita;

) Riviste in pdf, https://web.telegram.org/#/im?p=@riviste_pdf;

Commessi a mezzo internet, accertati in data anterjore ¢ prossima al 20.04.2020.

vista la richiesta di sequestro preventivo datata 05.05.2020 ¢ pervenuta in data 06.0.2020;

letti gli atti contenuti nel fascicolo del PM |

OSSERVA

L’indagine che ci occupa, condotta dal Nucleo Speciale Tutela Privacy e Frodi Tecnologiche
della Guardia di Finanza, si & sviluppata nell’ambito del monitoraggio delia rete Internet finalizzato
al contrasto agli illeciti economico-finanziari perpetrati online.

In tale contesto, gli operanti hanno individuato alcune risorse web registrate su server esteri,
che mettono a disposizione del pubblico IMintero contenute di giornali e altre riviste, spesso dalle

prime ore del mattine, consentendo agli atenti di visualizzare o scaricare le relative copic digitali.

)
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A sostegno di tale ricostruzione, gli operanti hanno individuato i seauent siti

(1) downmagaz.com

(2) pdfmagazines.club

3 worldmags.net

{4} freemagazinepdf.com
(5) X5ava.xyz

(6) avxhm.is

(' avh.erld

(8) magazinelib.com/italy
(9) tavaz.xyz

(10)  pdf-magazines-download.com
(11) magazines-pdf.com
(12) pdfmagaz.in

(13) italianopdf.com

(14)  quotidianionline.blogspot.com
(15  ddifilm-news.me

(16) mangaeden.con/it
(17) magdownload.org
(18) freebookspot.es

(19)  kultvirtualpress.com
(200 books-share.com

(21)  forum.mobilism.org
(22} Dbooksc.org

(23) audiobookbay.nl

(24)  ebookhunter.ch

(25) gutenberg.org

(26) giornatepdf.it

(27 magfree.net

(28) avxhm.se

P

Quindi ¢li operanti hanno provveduto ad estrapolare la relativa_« home page » di arcesso e ad

individuarne gli elementi identificativi, ovvero:

/'{

)
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(2)

(3)

(4)

downmagaz.com - IP: 5,45.72.22 - (All. nr. O1)
Registrant Name: Protection of Private Person
Registrant Strect: PO box 87, REG.RU Protection Service
Registrant City: Mosca

Registrant Postal Code: 123007

Registrant Country: RUSSIA

Registrant Phone: +7.4955801111

Created : 20.03.2010

1P Location Server : Flevoland (Olanda)

pdfmagazines.club - IP: 104.28.6.28 - (All. nr. 02)
Registrant Organization: WhoisGuard, Inc.~
Registrant State: Panama

Created: 26.04.2017

Registrar : NameCheap Inc

IP Location Server: San Francisco (Stati Uniti)

worldmags.net - IP: 5.44.219.155 - (All. nr. 03)
Registrant Name: == Privacy Protected
Registrant State: Ucraina

Created: 31.03.2010

IP Location Server: San Francisco (Stati Uniti)

freemagazinepdf.com — IP: 104.24.102.151 - (All. nr. 04)
Registrant Name: ~——Protection of Private Person
Registrant Street: PO box 87, REG.RU Protection Service
Registrant City: Mosca

Registrant Postal Code: 123007

Registrant Country: Russia

Registrant Phone: +7.4955801111

Created: 04.02.2017
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(5)

(8)

[P Location Server: San Francisco {Stati Uniti)

xsava.xyz - [P: 37.252.5.104 - (All nr. 05)
Registrant Organization: WhoisGuard, Inc ===
Registrant State: Panama

Created: 27.08.2018

TP Location Server: Hatjuama — Tallin

avxhm.is - TP: 37.252.5.104 - (All. nr. 06)
Registrant Name: =—— Redacted for Privacy
Registrant State: Panama

Created: 27.02.2018

IP Location Server: Belize

avh.world - IP: 37.252.5.104 - (All. nr. 07)
Registrant Name: Redacied for Privacy
Registrant Organization: WhoisGuard, Inc.
Registrant Street: Redacted for Privacy

Registrant City: Redacted for Privacy

‘Registrant State/Province: Panama

Registrant Postal Code: Redacted for Privacy
Registrant Country: Panama
Created: 21,08.2019

IP Location Server: Hatjuama — Tallin (Estonia)

magazinelib.com/italy - IP: 104.27.178.96 - (Al nr, 08)

Registrant Name: Protection of Private Person

Registrant Street: PO box 87, REG.RU Protection Service

Registrant City: Mosca
Registrant State/Province: Russia
Registrant Postal Code: 123007
Registrant Phone: +7.46558011]1
Created: 18.09.2016
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- IP Location Server: San Francisco (Stati Uniti)
(9) tavaz.xyz - IP: 194.36.189.4 - (All. nr. 09)
Registrant Organization: WhoisGuard, Inc.
Registrant State/Province: Panama
Registrant Country: Panama
Created: 19.03.2019

- IP Location Server: Olanda

(10)  pdf-magazines-download.com - [P: 104,27.172.49 - (All. nr. 10)
- Registrant Name: Moniker Privacy Services
- Registrant Organization: Moniker Privacy Services
- ‘Registrant Street: 2320 NE 9th 5¢t, Second Floor
Registrant City: Fort Lauderdale
- Registrant State/Province: Florida
Registrant Country: Stati Uniti
Created: 27.02.2018

- IP Location Server: San Francisco (Stati Uniti)

(11) magazines-pdf.com - IP: 5.44.220.101 - (AlL or. 11}
- Registrant Name: Garik Torosyan
- Registrant Street: Tiflisstr. 8
- Registrant City: Erevan (Armenia}
Registrant State/Province: Erevan {Armenia)
- Registrant Country: Armenia
- Registrant Phone: +091.130844961
- Created: 04.12.2013

1P Location Server: Lettonia

(12)  pdfmagaz.in - [P: 104.28.20.203 - (AlL nr. 12)
- Registrant‘Name: -~ Protection of Private Person
- Repgistrant State/Province: Kiev

Registrant Country: Ucraina

- Created: 14.08.2012




(14)
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[P Location Server: San Francisco (Stati Uniti)

italianopdf.com — 1P 104.18.36.67 - (All. nr. 13)
Registrant Name: Protection of Private Person

Registrant Street: PO box 87, REG.RU Protection Service
Registrant City: Mosca

Registrant Country: Russia

Registrant Phone: +7.4955801111

Created: 11.03.2017

IP Location Server: San Francisco (Stati Uniti)

quotidianionline.blogspot.com — IP: 172.217.12.65 - (All. nr. 14)
Created: 31.03.2000
IP Location Server: Stati Uniti - Google LLC

ddifilm-news.me — [P: 104.28.26.235 — (All. nr. 15)
Registrant Organization: Whois Privacy Corp.
Registrant State/Province: New Providence
Registrant Country: Bahamas

Created: 18.09.2018

IP Location Server: San Francisco (Stati Uniti)

mangaeden.com/it - IP: 104.20.210.9 — (All. nr. 16)
Registrant Name: Whois Agent

Registrant Organization: Domain Protection Services, lnc.
Registrant Street: PO Box 1769

Registrant City: Denver

Registrant State/Province: Colorado

Registrant Country: Stati Uniti

Registrant Phone: +1.7208009072

Created: 22.12.2009

IP Location Server: San Francisco (Stati Uniti)




(17)

(18)

(19)

(20)

20

magdownload.org — TP: 45.87.83.99 — (All. nr. 17)
Registrant Organization: WhoisGuard, Inc.
Registrant State/Province: Panama

Registrant Country: Panama

Created: 15.06.2018

1P Location Server: Lituania

freebookspot.es — IP: 94.250.251.232 - (All. nr. 18)
Registrant Name: ——— Not Disclosed

Registrant Street: Not Disclosed

Registrant Country: Not Disclosed

Created: Not Disclosed

[P Location Server: Russia

kultvirtualpress.com — IP: 94.250.251.232 - (All. nr. 19)
Registrant Name: -—— Not Disclosed

Registrant Street: Not Disclosed

Registrant Country: Not Disclosed

Created: 14.02.2002

IP L.ocation Server: Danimarca

books-share.com — IP: 95.211.247.185 — (All. nr. 20)

Registrant Name: Whois Agent

Registrant Organization: Domain Protection Services, Inc.

Registrant Street: PO Box 1769
Registrant City: Denver

Registrant State/Province: Colorado
Registrant Country: Stati Uniti
Registrant Phone: +1.7208009072
Created: 21.04.2019

IP Location Server: Olanda

forum.mobilism.org — IP: 104.26.14.213 - (All.ar. 21)
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(22)

(23)

(24)

(25)

Registrant Organization: Mobilism
Registrant Country: Ucraina
Created: 20.04.2010

IP Location Scrver: San Francisco (Stati Uniti)

booksc.org — [P: 179.43.147.124 - (All nr. 22)
Registrant Organization: Whois Privacy Corp.
Registrant State/Province: New Providence
Registrant Country: Bahamas

Created: 24.01.2013

IP Location Server: Panama

audiobookbay.nl — IP: 37.228.129 24 — (All. nr. 23)
Registrar: - Internet Domain Service BS Corp.
Registrar Street: PO BOX S5-19084

Registrar State/Province: Nassau

Registrar Country: Bahamas

Created: 02.09.2017

IP Location Server: Finlandia

ebookhunter.ch — IP: 104.28.30.60 - (All. nr. 24)
Registrant Name: ——— Not Disclosed

Registrant Street: Not Disclosed

Registrant Country: Not Disclosed

IP Location Server: San Francisco (Stati Uniti)

entenberg.org - IP: 152.19.134.47 - (All. nr. 25)
Registrant Organization: Greg Newby
Registrant State/Province: New York

Registrant Country: Stati Uniti

Created: 01.12.1996

IP Location Scrver: Stati Uniti

N. 5212772020 RG.NR.L
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(26)  giomalepdf.it — IP: 185.148.147.244 — (All nr. 26)
- Registrant Name: ~——Jorge Martinez Zoreda

- Registrant City: Castroserna - Madrid

- Registrant Country: Spagna

- Created: 05.01.2019

- I Location Server: Bulgaria

(27)  magfree.net — 1P: 5.44.219.155 — (All. n1. 27)

- Registrant Organization: Privacy Protect, LI.C (PrivacyProtect.org)
- Registrant Strect: 10 Corporate Drive

- Registrant City: Burlington

- Registrant State/Province: Massachusetts

- Registrant Postal Code: 01803

- Registrant Country: Stati Uniti

- Registrant Phone: +1.8022274003

- Created: 16.05.2016

- IP Location Server: Lettonia

(28) avxhm.se - IP: 37.252.5.104 - (All. or. 28)

- Registrant Name: - Redacted for Privacy
- Registrant State: Panama

- Created: 03.05.2018

- [P Location Server: Belize.

Gli operanti hanno, dunque, verificato quanto effettivamente contenuto nei siti infernet sopra
indicati, raccogliendo il materiale di cui al documento altcgato 29.

Gli accertamenti si sono poi rivolti anche sulla piattaforma di comunicazionc « Telegram ».,
servizio gratuito di messaggistica e di condivisione dei contenuti, gestito dalla societa Telegram
LLC con sede a Dubai, societh che si avvale di numerosi server collocati all’estero. Quindi, gli
operanti hanno individuato i canali che giornalmente mettono a disposizione degli utenti il contenuto
di giornali e riviste con la possibilita di effettuare il download, allegando documenti indicizzati in

parentest, OVvero
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(1)  Edicola ltalia — (All. nr. 30);

(2) Giornali Riviste G24 — (All. nr. 31);

(3) 11 Giornalaio “Moderno” — (All. nr. 32}
(4) La Rivista — {All. nr. 33);

(5) Oroscopo e Giomali — (All nr. 34);

(6) Quotidiani e Riviste — (All. nr. 35);

N Riviste ltaliane - (All. nr. 36);

() Riviste in PDF — (All or. 37).

Cid premesso in fatto, le indagini sinora condottc sono altamente significative per la sussistenza

del fumus boni furis del reato ipotizzato, risultando accertate lc illecite condotte di divulgazione del
contenuto di pubblicazioni protette dal diritto d’autore attraverso le reti telematiche come sopra
indicate.

Risulta, infatti, la messa in circolazione, con la tecnica informatica descritta dalla Guardia di
Finanza, nella rete internet di opere protette dal diritto d’autore, senza averne diritto, sussistendo ghi
clementi costitutivi del reato di cui all’art. 171 ter co. 2 1.633/41, il fine di lucro emergendo dagli
introiti delle inserzioni pubblicitaric a pagamento.

La Guardia di Finanza, invero, riferiva di una elevatissima diffusione, in formato pdf di riviste,
giornali e libri, ad opera di ignoti che li comunicano a! pubblico dopo aver acquisito illecitamente
numerosissimi files informatici con il relativo contenuto, immettendoli in un sistema di reti
telematiche mediante i siti scaricati tramite il software “Teleport Ultra” ovvero immettendoli sulla
piattaforma di comunicazione Telegram. In tal modo, infati, attraverso una semplice operazione di
downloading, vengono scaricate opere coperte da diritto d’autore senza averne diritto.

Nel caso che ci occupa, 'attualitd & desumibile dal dato temporale recentissimo riportato anche
negli screenshot di cui all’allegato della C.N.R. 45580 del 20.04.2020 (n. 29 in DVD).

Ritiene, dunque, il GIP che la particolare tecnologia informatica con cui sta avvenendo la
trasmissione e diffusione di opere coperte da diritto d’autore non escluda la conf igurabilita del reato
ipotizzato,

Rileva il GIP come il libero accesso alle prefate risorse contribuisca ad alimentare un sistema di
illecita condotta di divulgazione del contenuto di pubblicaziomi protette dal diritto d’autore,
procastinando le conseguenze del reato ed emergendo evidente il periculum in mora che discende
dall’ operativita dei siti infernet e delle risorse web sopra individute. Concreto, dunque, ¢ il pericolo

che la libera disponibilita dei siti e dei canali sopra indicati possa aggravare ¢ protrame le

11
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conseguenze dei reati. In tal senso, gia prima della sentenza 31022/15 Cass. SSUU, orientamento
costante della giurisprudenza di legittimita, & quello di consentire legittimo il sequestro preventivo
mediante “‘oscuramento” di un intero sito telematico o di una pagina web, ponendo al fornitore di
connettivita o al soggetto che detienc la risorsa clettronica di porre in essere le operazioni tecniche
necessarie per rendere il sito o la pagina non consultabile all’esterno. Statuisce la Corte di
Cassazione a Sezioni Unite, nella sentenza sopra citata, il seguente principio di diritto: “Ove
ricorrano 1 presupposti del fumus commissi delicti e del periculum in mora, & ammissibile, nel
rispetto del principio di proporzionalitd, il sequestro preventivo ex art. 321 cod. proc. pen.- di un sito
web o di una singola pagina tclematica, anche imponendo al fornitore dei relativi servizi di attivarsi

per rendere inaccessibile il sito o la specifica risorsa telematica incriminata™.

' : P.Q.M.
visto I’art. 321 cpp.
ORDINA

il sequestro preventivo dei seguenti sit internet /o risorse welb:

14)  quotidianionline.blogspot.com;

NS —
=il

]’)
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%\QC’;
(D

nonché dei “canali” sotlo indicati tramite la piattaforma informatica Telegram:

~

S
<<’
1\

<
e

mediante oscuramento con notifica a tutti ell Internet Service Provider 1taliani al fine di inibirne il

raggiungimento da parte degli utenti residenti sui territorio dello Stato Italiano.

Manda alla Cancelleria per gl adempimenti di competenza.

Cosi deciso in Roma, 11 maggio 2020

IL GIUDICE
dott.ssa Auna Maria Gavonl

S oy ez Toon
N RLERDAT
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